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 קורס משולב תקשורת ואבטחת מידע

CCNA + CCSA

[image: image2.png]קורסCCNA  של CISCO 
כיום, חברת CISCO הינה החברה הגדולה ביותר בתחום של תקשורת מחשבים, השולטת בכ-70% משוק התקשורת. לפיכך, רכישת ידע על מוצריה השונים של החברה הינו חיוני למעוניינים להיות מומחי התקשורת בחברות.  
הקורס הינו ללא דרישות קדם והוא מתחיל ביסודות התקשורת ובהסבר על כתובות IP. בהמשך הקורס לומדים להגדיר, לנהל ולאבטח SWITCH-ים ו-ROUTER-ים, תוך העמקת הידע על פרוטוקולי ניתוב. הקורס מנוהל בדגש על צד המעשי וכולל שעות תרגול רבות.
בסיום הקורס התלמידים ייגשו לבחינה של CISCO במטרה לקבל תעודה בינלאומית - CCNA. 
אנו, במכללת PracticU, ממליצים לתלמידינו לקחת את הקורס בשילוב עם הקורס לניהול רשתות של Microsoft - MCITP ובכך ליצור לעצמם יתרון משמעותי בשוק העבודה. 
בסיום הקורס יעברו התלמידים סדנת הכנה לראיונות עבודה.
אנו, במכללת PracticU מבטיחים לתלמידנו, כי הלימודים במכללה ימשכו עד אשר התלמיד יעבור בהצלחה את כל המבחנים של Microsoft ויקבל את התעודה הבינלאומית, וזאת ללא הגבלת זמן וללא תשלום נוסף. לשם מימוש הבטחה זו ובמטרה לתת לתלמידינו ניסיון מעשי, הקמנו כיתות תרגול הפתוחות כל יום. כמו כן, אנו מתחייבים למחיר הנמוך ביותר בארץ, כפי שניתן לראות בסקר שוק מפורט, הכולל את כל המכללות בארץ ומפורסם באתר המכללה - www.PracticU.com. 
משך הקורס 150 שעות לימוד. 
מחירו עומד על 7,500 ש"ח, המחיר הנמוך ביותר בארץ.
במכללת PracticU בנוסף להרצאות מקבלים:
1. סרטים מקצועיים בעברית על כל החומר הנלמד (בסגנון של CBT Nuggets בעברית) חינם לתלמידי המכללה. סרטים אלו יצר מייסד המכללה, יונתן רבזין, כך שלא תמצאו אותם בשום מכללה אחרת. באמצעות הסרטים, יוכלו  התלמידים לחזק את החומר הנלמד ולהשלים חומר משיעורים מהם נעדרו, ללא צורך לחכות למחזור הבא כדי להשלימו, כפי שנהוג במכללות אחרות.
2. רק במכללת PracticU - במסגרת הקורס התלמידים ירכשו ניסיון מעשי בהיקף של מאות שעות.
3. התחייבות כי כל תלמיד יקבל תעודה בינלאומית של Microsoft. אנו נמשיך ללמד כל אחד מתלמידינו עד לקבלת התעודה הבינלאומית, ללא תשלום נוסף.
4. על מנת להגיע להבנה אמיתית של החומר הנלמד ליכולת יישומית גבוהה קיימת חובת הגשת תרגילים לכל שיעור.
5. כיתות תרגול הפתוחות כל יום - בכיתות מרצים ומתרגלים מקצועיים.
6. רק במכללת PracticU - אפשרות טכנולוגית לתרגול על שרתי המכללה מבית התלמיד.
7. התחייבות למחיר הנמוך ביותר בשוק. באתר המכללה מפורסם סקר שוק מלא של כל המכללות, הכולל את כל המידע והמחירים.
8. חומר לימוד הינו חומר רשמי של Microsoft לצורך מבחני ההסמכה הבינלאומיים.

Cisco Certified Network Associate - routing & Switching CCNA  Certification

פירוט הנושאים:
1. Semester 1- Network Fundamentals 

· Building a sample network 

· Exploring the functions of networking 

· Securing the network 

· Understanding the host-to-host communication Model 

· Understanding TCP-IP internet Layer 

· Understanding TCP-IP Transport Layer 

· Exploring the Packet Delivery Process 

· Ethernet Local Area Networks 

· Understanding Ethernet 

· Connecting to an Ethernet LAN 

· Understanding the Challenges of Shared LANs 

· Solving Network Challenges with Switched LAN Technology 

· Exploring the Packet Delivery Process 

· Operating Cisco IOS Software 

· Starting a switch 

· Understanding Switch Security 

· Maximizing the Benefits of Switching 

· Troubleshooting Switch Issues 

· Network Environment Management 

· Discovering Neighbors on the Network 

· Managing Router Startup and Configuration 

· Managing Cisco Devices 

· 2. Semester 2- Routing Protocols and Concepts 

· Wide Area Networks 

· Understanding WAN Technologies 

· Enabling the Internet Connection 

· Enabling Static Routing 

· Configuring Serial Encapsulation 

· Enabling Routing Information Protocol (RIP) 

· Exploring the Functions of Routing 

· Understanding Binary Basics 

· Construction a Network Addressing Scheme 

· Starting a Router 

· Configuring a Router 

· Exploring the Packet Delivery Process 

· Understanding Router Security 

· Using Cisco Router and Security Device Manager 

· Using a Router as a DHCP Server 

· Accessing Remote Devices 

· Medium Sized Routed Network Construction 

· Reviewing Routing Operations 

· Implementing VLSM 

· Single Area OSPF Implementation 

· Implementing OSPF 

· Troubleshooting OSPF 

· EIGRP Implementation 

· Implementing EIGRP 

· Troubleshooting EIGRP 

· 3. Semester 3- LAN Switching and Wireless 

· Small Network Implementation 

· Introducing the Review Lab 

· Medium Sized Switched Network Construction 

· Implementing VLANs and Trunks 

· Improving Performance with Spanning Tree 

· Routing Between VLANs 

· Securing the Expanded Network 

· Troubleshooting Switched Networks 

· Wireless Local Area Networks 

· Exploring Wireless Networking  

· Understanding WLAN Security 

· Implementing a WLAN 

· 4. Semester 4- Accessing the WAN 

· Access Control Lists  

· Introducing ACL Operation 

· Configuring and Troubleshooting ACLs 

· Address Space Management 

· Scaling the Network with NAT and PAT 

· Transitioning to Ipv6 

· LAN Extension into a WAN 

· Introducing VPN Solutions 

· Establishing a Point-to-Point WAN Connection with PPP 

· Establishing a WAN Connection with Frame Relay 

· Troubleshooting Frame Relay WANs 
קורסCCSA  של CHECKPOINT
חברת CHECKPOINT הינה החברה המובילה ולמעשה הגדולה ביותר בעולם בתחום ה-FIREWALL לארגונים. שרתי ה-FIREWALL שלה מותקנים ברוב החברות הגדולות בשוק ומהווים אבן יסוד במערכת האבטחה הארגונית. שרתי FIREWALL הם המחברים את החברה לעולם החיצון - לאינטרנט. בשרתי FIREWALL נכתבים החוקים מי רשאי לגשת למידע הנמצא בשרתיה הפנימיים של החברה. כמו כן, בשרתי FIREWALL מתבצעת בדיקת זהות של המתחברים והוא למעשה מהווה את החומה, אותה מנסים לפרוץ ההאקרים ורובוטים, הסורקים את הרשת. ניהול שרתי FIREWALL דורש ידע בתקשורת, באבטחת מידע, בתפעול התוכנה עצמה וביכולת להבין את הלוגים המתקבלים. מורכבות זו בניהול השרתים הובילה לכך שחברת  CHECKPOINTיצרה קורס, שבסופו ישנו מבחן הסמכה, הבוחן את רמת התלמיד, התלמידים שעמדו בהצלחה בבחינה מקבלים תעודה בינלאומית מטעם CHECKPOINT. הסמכה זו נקראת CCSA שהם ראשי תיבות של Check Point Security Administration. בעולם אבטחת מידע, נחשבת הסמכת CCSA ליוקרתית. במסגרת הקורס ניתן ידע מעמיק בנושאים הבאים: VPN-ים, אימות משתמשים כולל LDAP מול ACTIVE DIRECTORY, יצירת חוקים, NAT ועוד נושאים רבים אחרים. לקורס זה חשוב להגיע עם ידע בסיסי בתקשורת, רצוי ברמת קורס CCNA של CISCO.
חברת CHECKPOINT הוקמה ע"י בוגר יחידת ממר"ם של צה"ל וכיום החברה נסחרת בבורסה האמריקנית וידועה כחברה היציבה ביותר בשוק ההי-טק. CHECKPOINT מחזיקה ביותר ממיליארד דולר במזומן ולא פיטרה עובדים, גם בזמני משבר בכלכלה העולמית. המוניטין החזק של החברה, פטנטים הרשומים על שמה ופיתוח מוצריה, הנמשך כבר יותר מעשור, מציב את החברה במקום הראשון בעולם ה-FIREWALL הארגוני וההסמכה שלה נחשבת להסמכה מקצועית מאוד, שלא רבים קיבלו אותה עד כה.  
Check Point: CCSA
CCSA NGX:  
Check Point Security Administration NGX 
Introduction to VPN-1 

· VPN-1 Fundamentals 

· Security Policy Management — SmartConsole Components 

· SmartCenter Server 

· SmartUpdate and Managing Licenses
Introduction to SecurePlatform 

· Introduction to Linux — Comparison of DOS to Linux Commands 

· SecurePlatform  
Introduction to the Security Policy 
· Creating and Configuring Objects 

· SmartMap 

· Basic Rule Base 

· Network Address Translation 
Monitoring Traffic and Connections 
· SmartView Tracker 

· SmartView Monitor  
Authentication 

· User Creation 

· Security Gateway Configuration 

· Comparing User, Session and Client Authentication 

· LDAP User Management with SmartDirectory 

· Types of Authentication — ACE, RADIUS, LDAP 
Check Point QoS 

· Architecture 

· Deployment Considerations 

· Policy 

· Differentiated Services 

· Low Latency Queuing 

· Command Line Interface 

· Monitoring 

· Optimizing 
Basic SmartDefense and Unified Threat Management 

· The Need for SmartDefense 

· The SmartDefense Solution 

· Network Security 

· Application Intelligence 

· Web Intelligence and Content Inspection 

· Configuring SmartDefense 

· SmartDefense Services 

· SmartDefense StormCenter Module 

 Upgrading VPN-1 and Upgrading Licenses

· Preinstallation Configuration 

· Upgrading to NGX R65 

· NGX Backward Compatibility 

· Licensing VPN-1 

· Performing License Upgrade 

· Preupgrade Considerations 

· Upgrading SmartCenter Server 

· Gateway Upgrade 
SmartUpdate
· Introduction to SmartUpdate 

· Upgrading Packages 

· Managing Licenses 

Encryption
· How Encryption Works 

· Symmetric Encryption 

· Asymmetric Encryption 

· Diffie-Hellman 

· IKE Encryption Scheme 

 VPN 

· VPN Architecture 

· IPSec and IKE 

· Security Associations 

· Public-Key Infrastructure 

· Site-to-Site VPNs 

· Remote-Access VPNs 

· SSL Network Extender 

Management HA, Remote Access Advanced Configuration 
· Introduction to Management HA 

· Primary vs. Secondary 

· Management HA Environment 

· Active vs. Standby 

· Synchronization 

· Management HA Tips 

ClusterXL
· Introduction to ClusterXL 

· Key Elements 

· ClusterXL Installation and Licensing 

· Synchronizing Clusters 

· Sticky Connections 

· High Availability and Load Sharing 

· ClusterXL Modes 

· Implementation and Planning 

· Monitoring and Troubleshooting
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